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 االإؿخسلو
         

اْلخُٟلَظٍ الضعاؾت ج٣ضم              الإك٩لت الؤزترا١ 
ً
لا آي  خل ٖلي الكب٩اث اللاؾل٨ُت ، زهٓنا قب٩اث ال

اْلمجمٗاث الؿ٨ىُت ال٨بحرة، WI-FIٞاي) اْلكغ٧اث  ةٓ ٦بحرة في االإاؾؿاث  اْلتي ؤنبدذ مؿخسضمت به  )

وٓي للكب٩اث اللاؾل٨ُت ، ْيبِ ٖملُت الؤجها٫ ب إظِؼة بَخمذ الضعاؾت بك٩ل ٦بحر بمؿإلت الأزترا١ الٛحر ٢اه

آي ٞاي،  ٫ٓ الي ؤظِؼة ال آي ٞاي. َضٞذ الضعاؾت بلي  جدضًض ه٣اٍ ال٠ًٗ في الٓن ٍٓتها  ال اْلٗمل ٖلي ج٣

اثُت) ًٍْ الٟحزً طْال٪ بةؾخسضام هٓام ٞلترة الٗىا ا   ؼَ ع  MAC Addressحْٗؼٍ ( بالإياٞت الي ٧لماث االإغْ

ٍٓت، اْالإىهج الا  ال٣ اْلخُب٣ُي لضعاؾت مؿإلت بزترا١ اْؾخسضمذ الضعاؾت االإىهج الٓنٟي الخدلُلي  ؾخيباَي 

آي ٞاي طاث الؤؾخسضام  هْماطط لأظِؼة قب٩اث ال آعػمُاث في الخهمُم،  اْؾخسضمذ الخ آي ٞاي،  قب٩اث ال

٫ٓ D-link & Linksysالكاج٘) طٓط ْن مًْ ؤَم الىخاثج التي جٓنلذ لِا الضعاؾت: جهمُم هم ( في الخُب٤ُ.

 ْ جْىُٟظ  آي ٞاي  ٢ْض آمً لأظِؼة ال آي ٞاي.  ٫ٓ الي ؤظِؼة ال صٓ التي جمى٘ االإخُٟلحن للٓن جُب٤ُ خؼمت ال٣ُ

اْي ٞاي طاث ؾٗاث ؤ٦بر لىٓام  عة بؾخسضام ؤظِؼة   اثُت)ؤْنذ الضعاؾت بًغْ ًٍْ الٟحزً  MACٞلترة الٗىا

Address اصة ٖضص االإؿخسضمحن للكب٨ت لْؼٍ اْي ٞاي لًمان ٖملُت الخد٨م  حْكبُ٪ ؤ٦ثر مً ظِاػي   )

ا اللاؾل حُْٛحرَ ع  ح٣ُْٗض ٧لماث االإغْ اْخض ل٩ل مؿخسضم ،  عة بٖخماص ظِاػ  ٨ُت. ؤْنذ الضعاؾت ٦ظل٪ بًغْ

جْيكُِ زانُت  ْٖضم ال٨ك٠ ٖجها.  ع  عة المخاٞٓت ٖلي ٧لماث االإغْ ب االإؿخسضمحن بًغْ جْضعٍ عٍْت  عٓة ص به

آن االإى٣ُي ) اصة الخانُت الأمىُت للكب٨تIP Addressالخد٤٣ باؾخسضام الٗى بْؾخسضام  ( لؼٍ اللاؾل٨ُت. 

 .(   WIDS or WIPSؤهٓمت ٦ك٠ الدؿلل اللاؾل٩ي )

آي ٞاي  ال٩لماث االإٟخاخُت: ع،  (wi-fi)قب٩اث ال ٫ٓ الآمً، ٧لماث االإغْ ، الكب٩اث اللاؾل٨ُت ، الٓن

اثُت ًٍْ الٟحزً  .(MAC address)الٗىا
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Abstract 
 

     This study present solutions to the problems of Hacking, and Intrusion on 

wireless network specially (wi-fi) networks which became using in spread way  in 

companies , institutions and a large residential  compounds. The study took more 

care of Illegal Hacking of Wireless Networks  and complete the legal Users of 

applications and services of these networks, control and regulation of Wi-Fi 

connections. The study aimed to determine the weakness points in Access to (wi-fi) 

devices by using MAC address filtering in addition to strong passwords. The study 

used analytical description methodology, deductive and application methodology to 

study the Hacking of (wi=fi) devices. The study used algorithmic in designing and 

models for the networks of (wi-fi) devices in common use (D-link & Linksys 

Devices) in application. The  important results which arrived by this study, design 

secure Access model for Wi-Fi networks. and applicant packets to deny Access  the 

Intrusions Access to Wi-Fi networks. The study recommended to the important 

using of (wi-fi) devices which have a big capacity to filters physical address (MAC 

Address) and connecting more then one (wi=fi) to ensure  the controlling process 

and to increasing the numbers of users on a wireless network. The study also  

recommended for the important to one Device per user policy and complicate the 

password, change it periodically, trained the users to keep the password, and 

activating IP Address verification to enhance the security features of the wireless 

network. 
 

Keywords: (wi-fi) networks , wireless networks , safe arriving , passwords , 

physical address(MAC address) 
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 االإ٣ضمت:

آي ٞايٗخمض ح ضاص  (wi-fi)اظِؼة ال عة اٖلؤ ٍْخُلب طل٪ يغْ ػَٓ٘ زضماتها  ػَٓ٘ اللاؾل٩ي ، لخ ٖلي اؾلٓب الخ

 ٫ٓ صٓ لدكُٛل جل٪ االإؿب٤ لخ٣ُُض ٖملُت الٓن اْل٣ُ ٖٓت مً الؤظغاءاث  ة جىُٟظ مجم  لخل٪ الاظِؼة ْيغْ

٫ٓ الآمً للإهترهذ ْنض ٧ل االإخُٟلحن ٖلي الكب٩ اْلٓن اْلخُب٣ُاث  اث للإؾخٟاصة ال٣هٓي مً الخضماث 

 ٨ت.الكب

 مك٩لت الضعاؾت:

ٟحن لأنض٢ائهم  1- ع مً ٢بل االإْٓ ب ٧لماث االإغْ حْؿغٍ آي ٞاي  ٫ٓ الي ؤظِؼة ال ع للضز بزترا١ ٧لماث االإغْ

هُٓت. عٓة ٚحر ٢اه  للإؾخٟاصة مً زضماث الؤهترهذ به

اْلخدمُل ال٨بحر لخضماث ؤظِؼة الكب٩اث اللاؾل٨ُت مً ٢بل االإخُٟلحن مما ٌؿبب في  – 2 مًا٣ًت البُئ الؼاثض 

 .االإؿخسضمحن الخ٣ُ٣ُحن في الؤؾخٟاصة مً زضماث الكب٨ت

آي ٞاي مً ٢بل مكٛلٓ جل٪  – 3 ٫ٓ الي ظِاػ ال ٖضم بجبإ ؾُاؾت الخهٓنُت الآمىت  ْي٠ٗ بظغاءاث الٓن

 .الكب٩اث اللاؾل٨ُت 

 هضاٝ الضعاؾت:ؤ

  ْ مْى٘ ٖملُاث الخُٟل  ٫ٓ ج٨مً ؤَضاٝ الضعاؾت في بجبإ ؾُاؾت الخهٓنُت الأًٞل  بزترا١ ٖملُت الٓن

٣ت حؿمذ ٣ِٞ  ٫ٓ للكب٨ت بُغٍ جْهمُم زُت ال آي ٞاي،   قب٩اث ال
ً
الي ؤظِؼة الكب٩اث اللاؾل٨ُت زهٓنا

اْالإهغح لِم بالإؾخٟاصة مً ظمُ٘ الخضماث التي ج٣ضم ٖبر الكب٨ت  ٫ٓ للمؿخسضمحن الخ٣ُ٣ُحن  الٓن

٣ت ؤًٞل للدكُٛل الآمً للكب٩اث اللاؾل ج٣ْضًم َغٍ آعػمُاث الدكٟحر الأ٦ثر  ٨ُتاللاؾل٨ُت،  باؾخسضام ز

ا ًٖ  .قُٓ

  ٫ٓ بلى الُابٗاث ٖلى الكب٨ت الفي خالت اْلٓن نٓ َىا مً الأًٞل، لاؾل٨ُتمكاع٦ت االإلٟاث  ٪ لؤن ٩ً

طْل٪ باؾخسضام مهاص٢ت  ٍٓت االإخهلحن بالكب٨ت  عاالإ اث٧لماْلخد٤٣ مً َ جُْٟٗل  غْ ًٍْ للأظِؼة  جْهُٟت الٗىا

ْ  هٓام الجضاع الىاعي  اْالإخُٟلحن ٖلي الكب٩اث اللاؾل٨ُت،  مْى٘ االإدؿللحن  ٫ٓ لهض  بلى  الآمً الؿماح بالٓن

 .الكب٨ت المخلُت للأَغاٝ الخاعظُت

 ؤهمُت الضعاؾت:

 قب٩اث ج٨مً ؤَمُت الضعاؾت في 
ً
٫ٓ الآمً لخضماث الكب٩اث اللاؾل٨ُت زهٓنانا اْلٓن الخد٨م الٟٗا٫ 

آي ٞاي ْٞٗالت في جهطْل٪ ب ال ٣ت ؾِلت  ْ مُم هٓم الخد٨م الخضًشتُغٍ ج٣لُل الجِض االإبظ٫ْ في ٖملُاث ، 
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لْت مْدا ٘ ٖملُت  اجساط ال٣غاع،  حْؿغَ ُا٫  حْصخُو اٖلأ ٫ٓ الآمً للكب٩اث َمُت ؤلإزباث  ا٦دكاٝ  الٓن

 ٫ٓ ع ٣ِٞ للٓن اْلتي حٗخمض بؾخسضام ٧لماث االإغْ ٣ت بصاعة الكب٩اث اللاؾل٨ُت الخ٣لُضًت  حُْٛحر َغٍ اللاؾل٨ُت، 

بْؾخسضام َغ١  .اث الكب٩اث اللاؾل٨ُتالي زضم  ج٨مً ؤَمُت الضعاؾت في حًُٗض الخهٓنُت ْالأمان 
ً
ؤًًا

مْى٘ الدؿلل ْالؤؾخٟاصة مً الخضماث  آي ٞاي يض الخُٟل  جْإمحن قب٩اث ال ؤًٞل لإصاعة الكب٩اث اللاؾل٨ُت، 

هُٓت. عٓة ٚحر ٢اه  به

 الضعاؾاث الؿاب٣ت:

ن(: ع٦ؼث َظStefaan,2004صعاؾت)  -1 ٫ٓ خؼم البُاهاث الي الجِت آْزغْ ٍ الضعاؾت ٖلي ٖملُت جإمحن ْن

جٓٓر في  ع٦ْؼث الضعاؾت ٖلي ج٣ىُت البل عٓة ؾلُمت بضْن الخٗغى للخٛحر في المخخٓي ؤْ خظِٞا،  االإؿخ٣بلت به

آج٠ الظ٦ُت. ةٓ الآمان ٞحها زهتنا ٖىض بؾخسضامِا في الِ جْٓنلذ الضعاؾت الي ٢  الؤعؾا٫ ْالؤؾخ٣با٫، 

ع٦ْؼث ٖلي ج٣ىُت    Wolf,2018صعاؾت ) -2 عٓة ٖامت  ن(: بَخمذ الضعاؾت بمؿإلت الأمً به  IEEEآْزغْ

آج٠ الظ٦ُت)  802.11 بْؾخسضامّ في الخ٣ىُاث الخضًشت للِ  ٦Smartمُٗاع ٢ُاسخي للكب٩اث اللاؾل٨ُت 

Phones.جٓٓر في الؤعؾا٫ اللاؾل٩ي  ( بالإياٞت لضعاؾت ج٣ىُت البل

ه٣ْاٍ ال٠ًٗ في جهمُم الكب٩اث ( : 2922صعاؾاث )ٖبضالؿخاع، -3 بَخمذ الضعاؾت بمؿإلت الشٛغاث الامىُت 

لْذ الضعاؾت  عٓة ٦بحرة ٖلي بزترا١ جل٪ الكب٩اث زهٓنا الكب٩اث الٛحر مكٟغة، جىا ع٦ْؼث به اللاؾل٨ُت، 

٦ُُْٟت جُب٣ُِا.  ٦ظال٪ َغ١ الدكٟحر االإؿخسضمت 

ن، -4 آْزغْ عٓة ؤؾاؾ2911صعاؾت )ؤخمض  لْذ الضعاؾت به لاث االإؿخسضمت في الكب٩اث ( : جىا ٧ٓ ُت البرْج

آي ما٦ـ مً خُض الخهاثو  مًْ زم ع٦ؼث ٖلي ج٣ىُت ال آي ٞاي ،  ج٣ْىُاث قب٩اث ال آِٖا،  ؤْه اللاؾل٨ُت 

آي ما٦ـ. اْل آي ٞاي  ْْضخذ الٟغ١ بحن ج٣ىُت ال ٣ت الٗمل،  غٍ َْ 

اْالإى٤ُ في الكب٩اث ال2913صعاؾت )االإيسخي، -5 إٓ الدكٟحر ( : ع٦ؼث الضعاؾت ٖلي الأمً  صْعاؾت ؤه لاؾل٨ُت 

اْلُٗٓب ٖىض  WEPاالإؿخسضمت بالخُب٤ُ ٖلي ج٣ىُت  صْعاؾت االإمحزاث  ٦ُُْٟت جىُٟظَا ٖلي الكب٩اث اللاؾل٨ُت 

 باؾخسضام َظٍ الخ٣ىُت.

 االإ٣اعهت والخ٣ُٗب: 

عٓة ٖامت  صْعاؾتها به عٓة ٖامت ٖلي مؿإلت الامً في الكب٩اث اللاؾل٨ُت  مٗٓم الضعاؾاث الؿاب٣ت ع٦ؼث به

اْلبٌٗ مجها  لاث االإؿخسضمت ٞحها،  ٧ٓ اْلبرْج صْعاؾت الدكٟحر  اْلبٌٗ مجها ع٦ؼ ٖلي مؿإلت الشٛغاث الامىُت 

٣ت الٗمل، بِىما ا غٍ آي ما٦ـ مً خُض الخهاثو َْ عٓة ؤؾاؾُت ع٦ؼث ٖلي ج٣ىُت ال لضعاؾت الخالُت ع٦ؼث به
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ْٖضم بجبإ ؾُاؾت  ع،  ب ٧لماث االإغْ حْؿغٍ آي ٞاي  ٫ٓ الي ؤظِؼة ال ع للضز بمؿإلت بزترا١ ٧لماث االإغْ

لا ٖملُت للخض مً َظٍ  ْْيٗذ خل آي ٞاي مً،  ٫ٓ الي قب٩اث ال الخهٓنُت الآمىت  ْي٠ٗ بظغاءاث الٓن

ٍٓت االإخه طْل٪ بةياٞت الخد٤٣ مً َ ع االإك٩لت  ٧ْلماث االإغْ اثُت  ًٍْ الٟحزً لحن باؾخسضام هٓام ٞلترة الٗىا

ٍٓت)  .(MAC Address & Passwordال٣

     (:Wireless Networkالكب٩اث اللاؾل٨ُت )

 بضْن الخاظت للغبِ       
َ
ٖٓت مً الأظِؼة التي حٗمل لا ؾل٨ُا قب٩اث الخاؾٓب اللاؾل٨ُت هي ٖباعة ًٖ مجم

٤ الا  حْٗخمض َظٍ الكب٩اث ٖلي الؿل٩ي، خُض حٗمل ًٖ َغٍ بْؾخ٣با٫ خؼم البُاهاث ،  عؾا٫ اللاؾل٩ي في بعؾا٫ 

اْالإؿاٞت  ٫ٓ مدُِ بض الكب٨ت اللاؾل٨ُت  ت الخى٣ل بالأظِؼة مً م٩ان الي آزغ خ خْغٍ محزة ٖضم الخ٣ُض باالإ٩ان 

 التي حُٛحها جل٪ الكب٨ت.

هي ٖملُت مى٘  الأمً اللاؾل٩يؤمً الكب٩اث اللاؾل٨ُت ؤْ      :ؤمً وزهىنُت الكب٩اث اللاؾل٨ُت

٫ٓ الٛحر االإهغح بّ ؤْ جل٠ ؤظِؼة الخاؾب الآلي ؤْ البُاهاث باؾخسضام الكب٩اث اْلتي  ،اللاؾل٨ُت الٓن

 Wired Equivalent) الخهٓنُت االإ٩اٞئت للكب٩اث الؿل٨ُت اْلظي ًخًمً Wi-Fi.قب٩اث حكمل

Privacy )(WEP) ٫ٓ الآمً اللاؾل٩ي َىال٪ ٖضة َغ١ مؿخسضمت  لخضماث الكب٩اث  اللاؾل٨ُت ، اْلٓن

هْي :   لخد٤ُ٣ الخهٓنُت 

1. WEP (Wired Equivalent Privacy) .الخهٓنُت االإ٩اٞئت للكب٩اث اللاؾل٨ُت 

2. WPA  (Wired Protected Access )  ٫ٓ الآمً للكب٩اث اللاؾل٨ُت  الجُل الشاوي -الٓن

3. WPA2 (Wired Equivalent Access) ٫ٓ الآمً للكب٩اث اللاؾل٨ُت  ؿحن في الجُل الشاويجد -الٓن

4. WPA2 / WPA (Wired Equivalent Access)  ٫ٓ الآمً للكب٩اث اللاؾل٨ُت المخخلِ م٘ الانضاع الٓن

خْماًت َٓ الشاوي.  
ً
؛ خُض ؤهّ لا ًم٨ً لبٌٗ الأظِؼة ؤن  WPA2 االإُٗاع الخالي ْالأ٦ثر ؤمىا

ظِاػ حكٟحر ؤ٢ٔٓ مما ٌؿاٖض  WPA2 صْن جغ٢ُت البرامج الشابخت ؤْ اؾدبضالِا. ٌؿخسضم WPA2 جضٖم

 ٫ٓ  بذ.  256بدكٟحر الكب٨ت باؾخسضام مٟخاح بُ

5. (Wired Equivalent Access) WPA3   : 

حْهضٝ بلى جدؿحن   WFAَٓ مُٗاع ؤمان ظضًض لاجداص اْلكب٩اث المخهّهت للماؾؿاث.  للكب٩اث الصخهُت 

آعػمُاث ؤمان خضًشت  Fi -Wiؤمان قب٨ت بإ ز
ّ
ػٓ حكٟحر ؤ٦ثر ؤماهًا. بك٩ل ٖام باؾخسضام اج ٖٓاث عم مْجم

ن  ّٓ  :مً ظؼؤًً  WPA3ًخ٩

https://ar.wikipedia.org/wiki/%D8%A7%D8%AA%D8%B5%D8%A7%D9%84_%D9%84%D8%A7%D8%B3%D9%84%D9%83%D9%8A
https://ar.wikipedia.org/wiki/%D8%A7%D8%AA%D8%B5%D8%A7%D9%84_%D9%84%D8%A7%D8%B3%D9%84%D9%83%D9%8A
https://ar.wikipedia.org/wiki/%D9%88%D8%A7%D9%8A_%D9%81%D8%A7%D9%8A
https://ar.wikipedia.org/wiki/%D9%88%D8%A7%D9%8A_%D9%81%D8%A7%D9%8A
https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%AE%D8%B5%D9%88%D8%B5%D9%8A%D8%A9_%D8%A7%D9%84%D9%85%D9%83%D8%A7%D9%81%D8%A6%D8%A9_%D9%84%D9%84%D8%B4%D8%A8%D9%83%D8%A7%D8%AA_%D8%A7%D9%84%D8%B3%D9%84%D9%83%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%AE%D8%B5%D9%88%D8%B5%D9%8A%D8%A9_%D8%A7%D9%84%D9%85%D9%83%D8%A7%D9%81%D8%A6%D8%A9_%D9%84%D9%84%D8%B4%D8%A8%D9%83%D8%A7%D8%AA_%D8%A7%D9%84%D8%B3%D9%84%D9%83%D9%8A%D8%A9
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 WPA3-Personal)   : )ٌؿخسضم االإهاص٢ت االإتزامىت بحن ظِاث الاجها٫ (SAE)  مً االإٟخاح االإكتر٥َ 
ً
بضلا

ٍٓت يض الهجماث، مشل هجماث ال٣امٓؽ بلا بهترهذ (PSK) مؿب٣ًا ، ما ٣ًضّم للمؿخسضمحن ْؾاثل خماًت ؤمان ٢

ٍغ الغؾاثلاْؾترصاص  جْؼْ  .االإٟخاح 

  :( WPA3-Enterprise) ا ْْي٘ ؤمان ازخُاعًٍ ٍٓت ٖلى مؿخٔٓ عبِ البُاهاث،  حْكٟحر ٢ غ َغ١ مهاص٢ت 
ّ
ٞٓ ً

ا٫ في البِئاث التي جخُلب بظغاءاث ؤمان مكضصة 192بؿٗت  ّٗ ٓٞحر ؤمان ٞ  .بذ لخ

 (:WI - FI Networkقب٩اث الىاي ٞاي )

آي ٞاي      ٠: حٗغٝ قب٩اث ال  ٫ حٗغٍ
َ
حْٗجي الض٢ت في بعؾا٫  (wireless Fidelity)بإجها بزخهاعا

. ًخم بؾخسضام َظا 
ً
اْالإٗضاث لا ؾل٨ُا هْي بخضي الُغ١ االإخبٗت في عبِ الأظِؼة  ظٓاث اللاؾل٨ُت،  بْؾخ٣با٫ االإ

اْالإكاع٦ت في  اْلمجمٗاث الؿ٨ىُت بٛغى الاؾخٟاصة  اْالإاؾؿاث  ٕٓ مً الكب٩اث مً ٢بل مٗٓم الكغ٧اث  الى

هْي ظؼء لا ًخجؼء مً الكب٩اث اللاؾل٨ُت زضم طْل٪ بٛغى ج٣لُل الخ٩لٟت.  جُٓت)الؤهترهذ(  اث الكب٨ت الٗى٨ُ

خْتي ٖلي مؿخٓي المجمٗاث الؿ٨ىُت،  اْلكغ٧اث   ٖلي هُا١ بؾخسضامِا في االإاؾؿاث 
ً
اْؾٗا  

ً
اْلتي ججض بهدكاعا

 لا جخٗضي مؿا
َ
مْؿاٞاث ٢هحرة وؿبُا  متر. 199ٞت خُض حٗمل َظٍ الكب٩اث ٖلي هُا١ 

 ممحزاث قب٩اث الىاي ٞاي:

ضاصاث اللاػمت للدكُٛل. .1 ت التر٦ُب ْيبِ اٖلؤ لٓت ْؾغٖ  ؾِ

 باالإ٣اعهت م٘ الكب٩اث الؿل٨ُت. .2
ً
 الخ٩لٟت االإىسًٟت وؿبُا

آج٠ الخضًشت. .3 اْلِ آؾِب   مً ؤظِؼة الخ
ً
اْخض ؤن ًغبِ ٖضصا  ًم٨ً لجِاػ لا ؾل٩ي 

ُا٫  .4 حْصخُو اٖلأ ت ب٦دكاٝ  لٓت ْؾغٖ  بْنلاخِا.ؾِ

  :  Wi-Fiالخدضًاث التي جىاحه قب٩اث 

طْل٪ لٗضم  (Wi-Fi) مٗٓم قب٩اث       خٓت ٚحر آمىت للاجها٫ بها  جُب٤ُ الخؼمت ال٩اُٞت مً ؾُاؾاث االإٟخ

ٍٓت االإؿخسضمحن ٍٓت ْ ، الخهٓنُت للخد٤٣ مً َ نٓ َ َْٗمل ٖلي ازترا١ ٢ض ًيخدل االإدؿلل ؤخض االإؿخسضمحن 

اْلتزْص بسضماتها ؤْ الٗمل ٖلي الخُُٗل الخُب٣ُاث التي حٗمل ٖلي الكب٨ت ؤْ الخلاٖب بالبُ اهاث الكب٨ت 

آظِّ جل٪ الكب٩اث مجها: عٓة ٖامت َىال٪ ٖضة  جدضًاث ج مٓاث، به  اْالإٗل

٢ْهحرة م٣اعهت بالكب٩اث اللاؾل٨ُت الأزغي. .1  مؿاٞاث حُُٛت ؤ٢ل 

اث ؤ٢ل ب٨شحر في ٖملُت ه٣ل البُاهاث باالإ٣اعهت م٘ الكب٩اث اللاؾل٨ُت. .2  ؾغٖ

ٍٓل. .3  جإزحراث ظاهبُت ٖلي صخت الؤحؿان ٖلي االإضي الُ

https://e3arabi.com/%d8%a7%d9%84%d8%aa%d9%82%d9%86%d9%8a%d8%a9/%d9%85%d8%a7-%d9%87%d9%88-%d8%a7%d9%84%d9%88%d9%8a%d8%a8-%d8%a7%d9%84%d9%85%d8%b8%d9%84%d9%85-dark-web/
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اْخض.مكا٧ل جض .4 صٓ ؤ٦ثر مً قب٨ت لا ؾل٨ُت في مدُِ  ظْ  ازل البُاهاث ٖىض 

آي .5 اْزترا١ قب٩اث ال اْلبرمجُاث الخبِشت التي حؿاٖض في الخُٟل  عٓ الخُب٣ُاث   ٞاي -ِْ

ت في قب٩اث ا٫  ٍٓت ٖملُت يمان نلاخُت الاجها٫   :WI-FIَغ١ الخد٤٣ مً الهىٍ ٣ًهض بالخد٤٣ مً الِ

طٓ بحن ه٣اٍ المخُاث  لٓ ا ًخم الاؾخٟاصة مً الخضماث اْل ْٖلي ؤزغَ طْل٪ لبضء ظلؿت الاجها٫ ،  اللاؾل٨ُت 

ٍٓت ْيمان  َْىال٪ ٖضة َغ١ للخد٤٣ مً الِ ا الكب٨ت اللاؾل٨ُت للمؿخسضمحن.  ٓٞغَ اْلخُب٣ُاث التي ج

٫ٓ الآمً للكب٩اث اللاؾل٨ُت مجها:  الٓن

اْلدكٟحر)  .1 ع   (:Password & Encryptionالخماًت باؾخسضام ٧لماث االإغْ

ع بك٩ل  هْي ٖباعة ًٖ آلُت ل٨خابت ٧لمت االإغْ ٍٓت االإؿخسضمحن  ٖٓا للخد٤٣ مً َ حٗخبر بخضي الُغ١ الأ٦ثر قُ

طٓ الي ه٣ُت الاجها٫ للؿماح بالاجها٫ بكب٨ت الاهترهذ ْالاؾخٟاصة مً الخضماث  لٓ بْض٢ت مً ؤظل ال صخُذ 

 التي ج٣ضمِا جل٪ الكب٨ت.

2.   ْ اثُت)بؾخسضام هٓام ٞلترة الٗىا  (:Filter of MAC Addressًٍ الٟحزً

ٓٞحر آلُت لخدب٘ الأظِؼة التي لِا نلاخُت الؤجها٫ بالكبت  جْ ؼ الخانُت الأمىُت للكب٩اث اللاؾل٨ُت  ٌؿخسضم لخٗؼٍ

ٍْدضص   ٫ٓ َْؿخسضم لترقُذ ه٣اٍ الٓن نٓ ٖلي الكب٨ت،  آَا مً الأظِؼة التي ٌؿخسضمِا االإخُٟل مْى٘ ما ؾ

آؾُت اياٞ ٫ٓ للٓؾِ)الاظِؼة ب آن جد٨م الٓن حٓ MACت ٖى ( الخانت بهظٍ الاظِؼة في زاهت الاظِؼة االإؿم

ا.)ٖبضالجمُض،م ٍْذجب ٚحرَ  (217لِا باؾخسضام الكب٨ت اللاؾل٨ُت 

آباث االإ٣ُضة للكب٩اث اللاؾل٨ُت)  (:Firewall Filterالب

ٍٓت االإؿخسضمحن في  آباث االإ٣ُضة ٦سانُت الخد٤٣ مً َ الكب٩اث اللاؾل٨ُت ٞةن ٖىض اؾخسضام َظٍ الب

طْل٪ بضْن الخاظت الي  ٓٞغة  لٓج بإي ه٣ُت اجها٫ مخ لٓ اْل نٓ مً الاجها٫  مؿخسضمٓ َظٍ الكب٨ت ؾِخم٨ى

ت ) آباث ٦جضعان هاعٍ ٍْم٨ً جُب٣ُِا باؾخسضام Firewallبؾخسضام آلُاث جد٤٣ ؤزغي. حٗمل َظٍ الب  )

اثُت) هٓاث الٟحزً ٫ٓ ؤْ ( ؤْ بؾخسضم خؼمت البرمجُاث االإH/Wاالإ٩ مْى٘ ؤي بزترا١ صز اْلتي حٗمل ٖلي نض  ٓٞغة  خ

اْلخض٤ُ٢ في  َْٓ ما ٌٗخبر جُٟل ٖلي الكب٨ت، خُض حٗمل ٖلي الخإ٦ض  حٓ بّ  َلب بجها٫ بالكب٨ت ٚحر مؿم

آن الاهترهذ) ٍٓاث االإؿخسضمحن للكب٨ت باؾخسضام ٖى َIP Address ضاص الخل٣اجي ٫ٓ اٖلا ٧ٓ ج ( ٖبر بغْ

طْل٪ بخٗضًل خDHCPللم٠ًُ)  ) ٫ٓ اْلٓن ٫ٓ ٖلي نلاخُت الاجها٫  اْلؿماح لِا بالخه الت الجضاع الىاعي 

(٫ٓ ٧ٓ ج  .(HTTPللاهترهذ ٖبر بغْ
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 (:Modelالىمىطج االإ٣ترح للىٓام)

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

طٓط االإ٣ترح للىٓام ، االإهضع: جهمُم الباخشحن 2ق٩ل ع٢م ) م2925( : الىم  
 

٣ت ٖمل الىمىطج :   َغٍ

حٓ بّ ْفي الٛالب لا ًخٗضي  آي ٞاي بالبض اللاؾل٩ي يمً الىُا١ االإؿم مٓ ؤظِؼة ال متر، بدُض  199ج٣

ج٠ًْٗ الاقاعة ٧ل آي ٞاي  ٍٓت ظضا ٧لما ا٢تربىا مً مدُِ ظِاػ ال نٓ الاقاعة ٢ ما ابخٗض االإؿخسضم ا٦ثر مً ج٩

ٍْسخاع مجها الكب٨ت التي  ٓٞغة  اْالإٗضاث االإخ االإضي الظي ٌُٛي البض. ًِٓغ للمؿخسضم بؾم الكب٩اث للأظِؼة 

اثُت بضازلِا) ًٍْ الٟحزً خْٟٔ الٗىا اْلتي جم ججِحز بٖضاصاتها  ( ٞةطا ٧اهذ MAC Addressخضصث لّ مؿب٣ا 

ع) اْلظي جم حسجُلّ مؿب٣ا لضي ( صخُدت ًخم ٧Passwordلمت االإغْ اجي للجِاػ  آن الٟحزً الخد٤٣ مً الٗى

صٓا ٌؿمذ لّ بالإجها٫ بالكب٨ت ْالاؾخٟاصة مً الخضماث التي ج٣ضمِا خؿب  ظٓ آي ٞاي ٞةطا ٧ان م ظِاػ ال

مًْ زم  جُْٟل ٖلي الكب٨ت  ا ٖملُت بزترا١  آي ٞاي ٌٗخبرَ بْلا ٞةن ظِاػ ال ٫ٓ لخل٪ الخضماث  نلاخُاث الٓن

آي ٞاي. ٌٗمل ٖٓت مً الؤجها٫ بكب٨ت ال بْصعاظّ ٖلي ٢اثمت الأظِؼة االإمى اجي  آهّ الٟحزً  ٖلي خٟٔ ٖى

D-LINK DIR580L Wireless (WI - FI) 

Internet 

&Service 

LINKSYS 04382 Wireless (WI - FI) 

Policy 

Access 

 م2025االإهضع: جهمُم الباخشحن  -(: بيُت االإ٨ىهاث الأؾاؾُت1ق٩ل)

Deny Access  

 

Connec

t to Wi-

Fi 

Check for 

MAC 

Address 

& 

Password 

 

 

 

Connect 

Request to 

Wi-Fi 

Linksys 

03382 

Wireless 

Wi-Fi 

Linksys 

03382 

Wireless 

Wi-Fi 

Illegal  

Legal  
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 الخىاعػمُت الٗامت:

 

 

آعػمُت الٗامت 3ق٩ل)  م2025االإهضع: جهمُم الباخشحن  -(: الخ

Deny Access 

False 

False 

End 

input   Password  

Save   password 

Save MAC Address 

Password? 

Read MAC Address  

MAC Address ? 

Access to service & internet 

Start 

True 

True 
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ائُت:  ً الٟحزً  حسجُل الٗىاوٍ

 (: Linksys 04382 wirelessحهاػ ) .5

MAC address department Device owner No 

48:0f:cf:4d:48:5c general Computer 1 

38:94:78:d0:0f:oh Hr almaki 2 

7c:46:85:c7:1b:ac Computer Inaas 3 

B8:6c:e8:87:ed:91 Elect Raje 4 

74:1c:27:9a:f4:92 Account mohammed 5 

B4:74:43:53:77:25 Computer Moh salih 6 

34:aa:8b:98:14:91 Head dep badaldain 7 

A0:cb:fd:d0:19:18 security fadoul 8 

64:b8:53:61:44:25 labor montasir 9 

B0:89:00:92:ad:79 Elect husain 10 

D4:7d:fc:14:8b:22 secretary insherah 11 

7c:2e:d0:a2:24:9d Computer aboalrahim 12 

54:fc:f0:02:96:e0 mech basil 15 

18:3a:2d:22:d4:29 Elect zualkekil 16 

Ec:df:3a:1e:69:24 Computer Ejail 17 

ائُت ، االإهضع : جهمُم الباخشحن 5حضو٫ ع٢م) ً الٟحزً  م2025(: سجل الٗىاوٍ

 (: D-link  DIR 580L wirelessحهاػ ) .0

MAC address job Device owner No 

08:ec:a9:95:f3:fe Elect albager 1 

0c:70:4a:27:c6:b9 Elect Moh omer 2 

60:f1:89:0a:11:f3 mech mogtaba 3 

Bc:20:a4:c4:6a:ba mech Osman 4 

Ac:56:2c:c6:69:d6 Drivers alfatih 5 

E4:c8:01:83:11:b2 mech Alfatih fadol 6 

E4:f8:ef:02:b5:11 mech Omer tabota 7 

40:d3:ae:c2:e6:da Account mamdouh 8 

44:d4:e0:5a:4f:11 security karamalah 9 

64:89:9a:7f:31:a4 mech Saber moh 10 

C0:bd:d1:2d:55:f6 Computer abdalaziz 11 

60:a4:d0:0c:bf:bf security anwar 12 

Bc:25:e0:zb:9c:85 security Ahmed 15 

C0:d3:c0:1e:ce:ef security sammer 16 

D0:31:69:f0:23:fd secretary Amal 17 

ائُت ، االإهضع : جهمُم الباخشحن 0حضو٫ ع٢م) ً الٟحزً  م2025(: سجل الٗىاوٍ
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  الخُب٤ُ :

 

 

 

 

 

 

 

 

 

Screen (1): Allow Access to Wi-Fi Wireless 

 الخٗل٤ُ ٖلي الكاقت : 

اثُت) ًٍْ الٟحزً مًْ زلالّ جم حسجُل MAC Addressفي الكاقت ؤٖلاٍ جم جُٟٗل زانُت ٞلترة هٓام الٗىا  )

ًٍْ الأظِؼة التي ٌؿمذ لِا بالاجها٫ بالكب٨ت اللاؾل٨ُت)خْٟٔ   اْلتزْص بسضماتها. (Wi-Fiٖىا

 

 

 

 

 

 

 

 

Screen (2): Deny Access to Wi-Fi Wireless 

 الخٗل٤ُ ٖلي الكاقت:

مًْ  هُٓت،  عٓة ٚحر ٢اه لْذ الدؿلل الي الكب٨ت اللاؾل٨ُت به ٖٓت الأظِؼة التي خا في الكاقت اٖلاٍ جم عنض مجم

بْصزالِا في ٢اثمت االإى٘ مً الٓنل الي الكب٨ت الاؾل٨ُت في االإؿخ٣بل.زم  ٍْجها   حسجُل ٖىا
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  مىا٢كت الىخائج:

ٖٓت            آي ٞاي جٓنلذ الضعاؾت الي مجم بْالأزو قب٩اث ال مً زلا٫ جدب٘ ٖمل ؤظِؼة  الكب٩اث اللاؾل٨ُت 

اْلتي جم جلخُهِا في  الآحي:  مً الىخاثج 

اثُت )ٖىض بؾخسضام هٓام  .1 ًٍْ الٟحزً ع)MAC Addressٞلترة الٗىا ح٣ُْٗض ٧لماث االإغْ  )password )

اْلخض مً الخُٟل  ٫ٓ الآمً للكب٨ت اللاؾل٨ُت  اْلٓن آي ٞاي ػاص مً وؿبت الخد٨م  طٓ ْالاجها٫ بكب٩اث ال لٓ لل

هُٓحن للكب٨ت. مْؼاخمت االإؿخسضمحن ال٣اه  ْالاجها٫ الٛحر مهغح بّ 

ػٍْ .2 ت الكب٨ت  اصة مٗض٫ ؾغٖ اصة مٗض٫ ال٨ٟاءة ْالاؾخٟاصة ال٣هٓي مً الخضماث التي ج٣ضمِا الكب٨ت ػٍ

 طْل٪ وؿبت الإى٘ االإخُٟلحن ٖلي الكب٨ت ْحجبهم ًٖ الخضماث.

آي ٞاي ؾِل مً ٖملُت خل مك٩لت الىُا١ ال٤ًُ لإؾدُٗاب ؤ٦بر ٖضص  .3 حكبُ٪ ٖضص بزىحن مً ؤظِؼة ال

اثُت باالإى ًٍْ الٟحزً ػَٓ٘ الٗىا جْ طْل٪ لًمان جُب٤ُ ؾُاؾت الخهٓنُت مم٨ً مً الأظِؼة   ً انٟت ٖلي الجِاػٍ

 .الآمىت للإجها٫ بالكب٨ت

 الخىنُاث:

جُْب٤ُ هٓام  الاؾخٟاصة مً هخاثج الضعاؾت   .1 ع  ٫ٓ الآمً باؾخسضام ٧لماث االإغْ صْٖم الٓن في ٖملُتي جًمحن 

اثُت ) ًٍْ الٟحزً اْالإٗضاثMAC Addressٞلترة الٗىا  .( لخل٪ الأظِؼة 

حْسجُل .2 ز٤ُٓ  ٫ٓ ْالاؾخٟاصة مً زضماث الكب٨ت اللاؾل٨ُت،  ج االإٗضاث ْالأظِؼة التي ٌؿمذ لِا بالٓن

خِْٟٓا ٖلي ؤظِؼة الكب٨ت اللاؾل٨ُت  اثُت لأظِؼة االإخُٟلحن  ًٍْ الٟحزً بْؾخسضام زانُت الخد٤٣ مً الٗىا

( ٫ٓ لِٓا مجضصا.Deny Accessبْصعاظِا جدذ بىض مى٘ الٓن  ( الإى٘ ْن

جْيكُِ .3 جًْمحن  آن الاهترهذ ) بؾخسضام  اصة IP Addressزانُت الخد٤ُ٣ باؾخسضام ٖى ( لؼٍ

ٍٓت هٓام الخماًت  اْالإؿخسضمت في ج٣ الخانُت الأمىُت للكب٨ت اللاؾل٨ُت. ْ بجبإ بٌٗ الؤظغاءاث الكاجٗت 

٫ٓ الي ظِاػ  اْؾخسضام ؾُاؾت زهٓنُت ٖالُت يض الخُٟل ججاٍ الكب٩اث اللاؾل٨ُت Wi-Fi ْالامان للٓن

 .(WIDSؤْ بؾخسضام ؤهٓمت ٦ك٠ الدؿلل اللاؾل٩ي )  (WIPSمى٘ الدؿلل اللاؾل٩ي ) مشل ؤهٓمت

ب االإؿخسضمحن ٖلي ٦ُُٟت الخٗامل م٘ بظغاءاث الأمً   .4 جْضعٍ عٍْت،  عٓة ص ا به حُْٛحرَ ع  ح٣ُٗض ٧لماث االإغْ

ع للمخُٟلحن ٖلي الكب٨ت. ب ٧لماث االإغْ عة ٖضم حؿغٍ  اْلخماًت في الكب٨ت اللاؾل٨ُت، ْيغْ
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اثُت للمؿخسضمحن الؿما .5 ٍْحن الٟحزً مْسر الٗىا اْخض ٣ِٞ ل٩ل مؿخسضم للكب٨ت  ح باؾخسضام ظِاػ 

صٓاتهم ؤْ جم ه٣لِم الي م٩ان آزغ مما ٌؿمذ بٟغم بخخُاَُت الإؿخسضمحن ظضص مدخملحن.  االإىتهُت ٣ٖ

بْزترا١ ؤظِؼة ا٫   .6 ٦ْؿغ  ٖٓت الُب٣ُاث التي حؿخسضم في الخُٟل ٖلي الكب٩اث اللاؾل٨ُت  البدض ًٖ مجم

WI-FI  ( ٫ٓ ٖٓت مً الٓن اْلخُب٣ُاث االإمى ا٢ٓ٘   (Deny Accessجًْمُجها مً زلا٫ ٢اثمت االإ

ا .7 ًٍْ الٟحزً حْؿمذ بدسجُل ؤ٦بر ٖضص مً هُا١ الٗىا اْي ٞاي طاث ؾٗاث ٦بحرة  ثُت اؾخسضام ؤظِؼة 

ٓٞحر مؿاخاث بياُٞت  طْل٪ لخ ٫ٓ الآمً للكب٨ت  اْي ٞاي للخد٨م في الٓن عة حكبُ٪ ؤ٦ثر مً ظِاػ  ْيغْ

 للكب٨ت ٖىض الخاظت لِا في االإؿخ٣بل.

 ٢ائمتاالإغاح٘ واالإهاصع

( ،ؾلؿلت Wireless Network Security(. ؤمً الكب٩اث اللاؾل٨ُت)2922ٖبضالؿخاع الكُش اخمض ) .1

عٓاث بج٣ان  عٍٓا.ميك مٓاث ، ؾ ظُٓا االإٗل لٓ  لخ٨ى

عٓاث في خماًت الكب٩اث اللاؾل٨ُت 2913االإيسخي، هاصع) .2  (. المخخهغ في ؤمً الكب٩اث اللاؾل٨ُت، ؾلؿلت ميك

ن) .3 اْزغْ ً، ٧لُت الِىضؾت network (wi-fi,wimax)(. الكب٩اث اللاؾل٨ُت )2911اخمض  (، ظامٗت حكغٍ

عٍٓا. مٓاجُت ، ؾ  االإٗل

وٓي) .4 جٓغ اللاؾل٨ُت  –( 2993ٖبضالخمُض بؿُ ػَٓ٘  –قب٩اث ال٨مبُ اْلخ  ال٣اَغٍ  –صاع ال٨خب الٗلمُت لليكغ 

ت:  مهاصع باللٛت الؤهجلحزً

1- wolf gange Osterhage (2018),  ― Wireless Network Security‖,  CRC press – Tylor & Francis Group, a 

Science publishers Book  second edition , ISBN 13:978-1-1380-9379-9 (Hardback). 

2- (Stefaan Seys, Dave Singelee, Bart Preneel,2004), ― Wireless Network Security‖ , Revue HF Tijdschift  , pp 

24 – 35. 
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