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ؼ ؤمً الخىاؾِب ومػضاث الشبياث غض المخاؾغ الضازلُت والخاعحُت   همىطج ملترح لخػؼٍ
 

 :بٖضاص 

 الؿىصان اؾخاط مؿاٖض , ظامٗت الؿىصان الخ٣اهُت ,, ؤخمض محمد هىع عجُل -

ض الال٨ترووي  gehad2014.system@gmail.com: البرً

 

 االإؿخسلظ

 

 الإكا٧ل م٩ىهاث الخاؾب الآلي االإاصًت ومٗضاث الكب٩
ً
غ١ خماًتها مً ٧اٞت َظٍ الضعاؾت ج٣ضم خلىلا اث وَ

االإهضصاث والمخاَغ الضازلُت والخاعظُت ,. بَخمذ الضعاؾت بك٩ل ٦بحر بمؿإلت جل٠ ؤظؼاء الخاؾب الآلي هدُجت 

ت في الآوهه الأزحرة. َضٞذ الضعاؾت بلي   جىبُه االإاؾؿاث بالمخاَغ لٗضم اؾخ٣غاع الخُاع ال٨هغباجي  بهىعة ملخىْ

حر االإحزاجُاث اللاػمت  واالإهضصاث التِي جدُِ بإهٓمت ؼالخاؾب الآلي ويغوعة جىٞ وجىُٟظ هٓام الأمان والخماًت  لخٗؼٍ

ا بما ًًمً ٖضم خضور الأيغاع.  الٟٗا٫ ؼَ تها  وحٗؼٍ غ١ِ ج٣ىٍ وجدضًض ه٣اٍ ال٠ًٗ في مىٓىمت الخماًت وَِ

ضور جل٪ االإكا٧ل , بٖخمضث الضعاؾت االإىهج الىنٟي واالإىهج الاؾخيباَي في جدضًض الأؾباب التي جاصي الي خ

واؾخسضمذ الىماطط والخىاعػمُت في الخهمُم لخبؿُِ زُىاث الخماًت اللاػمت . ومً ؤَم الىخاثج التي جىنلذ 

لها الضعاؾت: جهمُم همىطط خماًت له ال٣ضعة ٖلي خماًت االإ٩ىهاث االإاصًت للخاؾب الآلي ومٗضاث الكب٩اث 

٣ت ؤًٞل وجبؿُِ زُىاث ا لخماًت بما ًًمً مً ؾهىلت جىُٟظَا مً ٢بل االإاؾؿاث والاجهالاث, وج٣ضًم َغٍ

ؼوالأٞغاص. و٢ض ؤونذ الضعاؾت بًغوعة بؾخسضام َظا الىمىطط الٟٗا٫  خماًت االإ٩ىهاث االإاصًت  والخىنُت  لخٗؼٍ

 (,Serversازخُاع اما٦ً حكُٛل الخاؾباث بٗىاًت ٞاث٣ت زهىنا ؤظهؼة الخىاصم الغثِؿُت )ٍ بًغوعة

وبؾخسضام ؤظهؼة البهمت للخد٨م في الضزى٫ وح٣ُٗض , ؤ٦ثر خماًت وحكضًض الغ٢ابت ٖلحها  وحكُٛلها في ؤما٦ً

ا بهىعة  , ؤونذ الضعاؾت ٦ظل٪ بةؾخسضام ؤخضر مٗضاث الخماًت والخإمحن صوعٍت٧لماث االإغوع و حُٛحرَ

وهٓام ٧امحراث   ( Fuse, Breaker and UPS Batteryزهىنا ؤظهؼة الخماًت ال٨هغباثُت مشل )

  .(CCTVالإغا٢بت الخضًشت طاث الض٢ت الٗالُت)ا

الأمً والخماًت , خماًت االإ٩ىهاث االإاصًت , جإمحن الخاؾىب, ؤظهؼة الخماًت ال٨هغباثُت,   اليلماث االإفخاخُت:

 .االإهضصاث الضازلُت والخاعظُت , مغا٦ؼ البُاهاث, مٗضاث الكب٩اث
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Abstract 
 

 This study presents solutions for computer components problems and communication 

networks tools and the ways to preserve it from all internal and external threats and 

risks. The study took great care in concerning the damage of the parts of computer as 

results of un stability of electrical current in the last period. The study aimed to remind 

the institutions of the risks and threats which surround the computers system and the 

important of providing budget to build effective protection safety, determines the weak 

points in protection system and the ways of reinforce it to be secured from damage and 

loss of information. The study depended on descriptive and elicitation methods in 

determine the causes which leads to these problems using the models and Algorithm in 

designing simple protection steps. The study arrived to important results in designing a 

model has ability to protect the material components of computer, networks and 

communication tools and presented the best way in simple protection steps which leads 

to perform it easily by institutions and individuals. The study recommended of the 

necessary using of these effective methods in protecting materials, components and 

directed to choose suitable places to turn on computers carefully with great care 

especially the main servers to turn on them in more protected places, toughening up, 

using finger print devices to control the entering, complicate and change the passwords 

in continuity. The study recommended to use modern secure protection tools especially 

electrical protection devices like (Fuse, Breaker, UPS Battery) and the system of 

modern observation Cameras with high accuracy (CCTV), obligates the institutions to 

applicant these models especially in turn on the locations of Data Center. 

 

Keywords: components protection, network, communication equipment, electrical 

protection devices. 
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 االإلضمت:

ت مً الٗىامل      حٗخبر ٖملُت جإمحن الخاؾب الآلي ومٗضاث الكب٩اث ؤمغا في ٚاًت الأَمُت , خُض جلٗب مجمىٖ

اث والخُب٣ُاث والدؿبب في جى٢ٟها ًٖ ج٣ضًم الُبُُٗت وازغي طاث جإزحر ؾلبي قي بؾخمغاع حكُٛل االإىٓىم

لت. بن جإمحن وخماًت م٩ىهاث الخاؾب جدخاط الي زُت مخ٩املت  الخضماث للمؿخسضمحن ل٣تراث ٢هحرة ؤو َىٍ

ُا٫ والبضاًت ج٨مً في جإمحن االإ٩ىهاث االإاصًت ومً زم الؤهخ٣ا٫ الي خماًت البرمجُاث والأهٓمت  لخجخيب خضور اٖلأ

واالإٗلىماث.  بن مؿإلت خماًت م٩ىهاث الخاؾىب وحك٩ل َاظؿا ٦بحرا للماؾؿاث والهُئاث لؿلامت البُاهاث 

ما٫. بن الخُغ  زهىنا الأمىُت واالإالُت مجها, والتي حٗخمض ؤٖخماصا ؤؾاؾُا ٖلي مىٓىماث الخاؾىب في بهجاػ اٖلأ

لاث والتي حؿخسضم في الغبِ الخ٣ُ٣ي ٌكمل االإ٩ىهاث االإاصًت والبرمجُت ٖلي خض ؾىاء ومٗضاث الكب٩اث والؤجها

الكب٩ي. وجخلخو جل٪ االإكا٧ل في جظبظب الخُاع ال٨هغباجي واعجٟإ صعظاث الخغاعة وصزى٫ الؿىاثل والأجغبت 

والٛباع, والخٗغى لأقٗت الكمـ االإباقغة وصزى٫ الأشخام بهىعة ٚحر ٢اهىهُت ٖلي ؤما٦ً االإٗضاث وؾغ٢تها 

 الؿغ٢ت ؤو بجلاٝ البُاهاث واالإٗلىماث.ؤو الضزى٫ ٖلي الأخهؼة واالإٗضاث بٛغى 

 مشيلت الضعاؾت: 

بخترا١ بٌٗ م٩ىهاث الخاؾب الآلي االإاصًت واظؼاء مً مٗضاث الكب٩اث والاجهالاث هدُجت لخظبظب الخُاع  1-

ال٨هغباجي, وجى٠٢ بٌٗ االإٗضاث ًٖ الٗمل هدُجت لترا٦م الٛباع والأجغبت وصزى٫ الؿىاثل, وبزترا١ االإخُٟلحن 

 الخاؾب الآلي والكب٩اث. لأهٓمت

ٖضم بجبإ مٗٓم االإاؾؿاث ؾُاؾت الخهىنُت الآمىت والخماًت اللاػمت للمداٞٓت ٖلي الأظهؼة واالإٗضاث,  – 2

 ( للماؾؿاث والهُئاث واالإغا٦ؼ البدشُت.Data Centerوبػصًاص المخاَغ في  مغا٦ؼ البُاهاث)

ؤيغاع في االإ٩ىهاث االإاصًت ؤو البرمجُت, واعجٟإ ج٩ال٠ُ الخى٠٢ االإٟاجئ لأهٓمت الخاؾب الآلي هدُجت لخضور  -3

ً واالإغِا٢بت والاجهالاث.  الهُاهت زهىنا الأياع في وخضاث االإٗالجت والخسؼٍ

٣ضان بٌٗ االإٗضاث الهامت. -4  ٖضم االإغا٢بت ال٩اُٞت لأما٦ً حكُٛل الخاؾباث ججٗلها ٖغيت للؿغ٢ت وٞ

 ؤهضاف الضعاؾت:

 بإ ؾُاؾت جإمحن وخماًت للخاؾب الآلي ومٗضاث الكب٩اث والاجهالاث , يض ج٨مً ؤَضاٝ الضعاؾت في بج

٣ت ؤًٞل للدكُٛل الآمً باؾخسضام زىاعػمُت جىضر ؤًٞل الؿبل التي  .جظبظب الخُاع ال٨هغباجي ج٣ضًم َغٍ

 (.Security & Protectionًجب بجباٖها في الأمً والخماًت)
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 ت في الٗمل ج٣ضًم اًٞل الؿبل لخإمحن وخماًت م٩ىهاث الخ اؾب االإاصًت وملخ٣اجه بما ًًمً مً بؾخمغاعٍ

ُا٫, وعٞ٘ صعظت الىعي لضي االإؿخسضمحن بًغوعة الدكضًض ٖلي جىُٟظ ؤ٢ص ي ما ًم٨ً  وجٟاصي االإكا٧ل واٖلا

 لخُب٤ُ زُِ الخإمحن والخماًت.

  حر االإحزاجُاث جىبُه االإاؾؿاث والأٞغاص بالمخاَغ واالإهضصاث التي جدُِ بإهٓمت الخاؾب الآلي, ويغوعة جىٞ

اللاػمت, وجبني مبضؤ الى٢اًت مً البرمجاث الًاعة وؤَمُت ب٢خىاء البرمجُاث الانلُت للضٞإ لهض هجماث 

 الٟحروؾاث والؤزترا١.

 ؤهمُت الضعاؾت:

ؼ الضعاؾت في ج٣ضًم َظٍ ج٨مً ؤَمُت      ٣ت ؤمشل في جإمحن الخاؾباث واالإٗضاث وحٗؼٍ خماًت طاث  بىؾاثلَغٍ

ت الدكُٛلصعظاث خما ت  اثحك٩ل ظملت التهضًضو  ,ًت ؤٖلي مً خُض مبضؤ الٗمل وهٓغٍ زُغا يهضص مً اؾخمغاعٍ

الٗمل ٖلي الاهٓمت زهىنا زُغ ٖضم الاؾخ٣غاع ال٨هغباجي وجإزحرٍ ٖلي جل٠ بٌٗ االإ٩ىهاث واالإٗضاث وج٩ىن 

اصاث الٗكىاثُت في ٢ُ٘ ؾببا للأُٖا٫ وجى٠٢ الاهٓمت ًٖ الٗمل م٘ ملاخٓت اعجٟإ  ج٩ال٠ُ الهُاهت والؼٍ

الُٛاع في الاؾىا١. ج٨مً اَمُت الضعاؾت اًًا للخ٣لُل مً االإهضصاث الُبُُٗت ووي٘ ؾُاؾاث حكُٛل حؿاٖض في 

حر خماًت ٢هىي  زٌٟ صعظاث الخغاعة وػٍاصة صعظت االإغا٢بت للاظهؼة واالإٗضاث مً الؿغ٢ت والخُٟل وجىٞ

حر ؤٖلي مٗاًحر الضزى٫ االإهغح به للأما٦ً الخؿاؾت في للأهٓمت التي جدخىي البُاهاث واالإٗلىماث , وي غوعة جىٞ

االإاؾؿاث مشل: مغا٦ؼ البُاهاث, ؤما٦ً مٗالجت البُاهاث الخؿاؾت, مغا٦ؼ االإغا٢بت الأمىُت, ٚغٝ بجهالاث 

 .(CCTV) الكب٨ت و سجلاث االإغا٢بت لىٓام ال٩امحراث الغ٢مُت الخضًشت

 مىهجُت الضعاؾت:

ىهج الىنٟي والاؾخيباَي لٟهم َبُٗت االإكا٧ل واالإهضصاث والمخاَغ التي تهضص الخاؾب اؾخسضمذ الضعاؾت االإ 

ت لدكُٛل الأهٓمت التي جسضم االإؿخسضمحن, وجم اؾخيخاط  الآلي وملخ٣اجه ومٗضاث الكب٩اث والاجهالاث الًغوعٍ

جإمحن االإٗضاث الخانت واؾخسلام ظملت مً االإٗاًحر ال٣ُاؾُت االإىص ي بها لًمان ؾلامت البُاهاث واالإٗلىماث و 

ت الٗمل ويمان اؾخمغاع الأهٓمت في ج٣ضًم الخضماث للمؿخسضمحن  والٗمل ٖلي جىُٟظَا بُما ًًمً اؾخمغاعٍ

ت جل٪ في نىعة همىطط ًًمً الدكُٛل الآمً للخاؾب الآلي وجم  غ١ جإمحن وخماًت ووي٘ الخُىاث الًغوعٍ وَ

ت االإٗاًحر اؾخسضام الخىاعػمُاث في الخهمُم ووي٘ الخلى٫ اللا  ػمت لخل جل٪ االإكا٧ل واالإهضصاث وجُب٤ُ مجمىٖ

ت لًمان الأمً والخماًت ال٣هىي.   الًغوعٍ
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 الضعاؾاث الؿابلت)ملاعهت وحػلُب(

ع٦ؼث الضعاؾاث الؿاب٣ت بهىعة عثِؿُت ٖلي ؤمً االإٗلىماث ووي٘ ؾُاؾاث ويىابِ الخٗامل مٗها و٦ُُٟت 

( والتي بَخمذ بضعاؾت ؤمً وقٟاُٞت االإٗلىماث في بِئت ج٨ىىلىظُا 2121المخاٞٓت ٖلحها مشل صعاؾت )ٖبضالباعي,

ىال٪ صعاؾت )ٖبضالخمُض, ؤَمُت ؤمً قب٩اث االإٗلىماث وما هي المخاَغ ( والتي ع٦ؼث ٖلي 2112االإٗلىماث , وَ

ىُت للأمً  .التي جتهضصَا؟ و٦ُُٟت مىاًَت َظٍ المخاَغ والخماًت مجها ىال٪ ميكىعاث الهُئت الىَ وَ

( , والتي بَخمذ وويٗذ يىابِ للأمً الؿُبراوي للأهٓمت الدكُٛلُت و٦ُُٟت جإمحن الأهٓمت 2118راوي)الؿح

التي جسضم االإاؾؿاث واالإغا٦ؼ البدشُت. بِىما جىاولذ الضعاؾت ظملت االإهضصاث الضازلُت والخاعظُت وع٦ؼث 

الخاؾب الآلي االإاصًت واظؼاء مً  بخترا١ بٌٗ م٩ىهاثبهىعة ٦بحرة ٖلي االإهضصاث االإاصًت , والتي جخمشل في 

مٗضاث الكب٩اث والاجهالاث هدُجت لخظبظب الخُاع ال٨هغباجي, وجى٠٢ بٌٗ االإٗضاث ًٖ الٗمل هدُجت لترا٦م 

الخى٠٢ االإٟاجئ لأهٓمت  الٛباع والأجغبت وصزى٫ الؿىاثل, وبزترا١ االإخُٟلحن لأهٓمت الخاؾب الآلي والكب٩اث.

غاع في االإ٩ىهاث االإاصًت ؤو البرمجُت, واعجٟإ ج٩ال٠ُ الهُاهت زهىنا الأياع في الخاؾب الآلي هدُجت لخضور ؤي

ً واالإغِا٢بت والاجهالاث. ؿُاؾت الخهىنُت الآمىت لٖضم بجبإ مٗٓم االإاؾؿاث  وخضاث االإٗالجت والخسؼٍ

 .(Data Centerوالخماًت اللاػمت للمداٞٓت ٖلي الأظهؼة واالإٗضاث, وبػصًاص المخاَغ في  مغا٦ؼ البُاهاث)

 (:Security and Protectionالأمً والخماًت ) 

َىال٪ ازخلاٝ ٦بحر ظضا ما بحن الامً والخماًت الخانت بالخاؾب الالي ومٗضاجه مً قب٩اث واجهالاث والتي 

 جخمشل في الخالي: 

 

 

 

 

 

 (: الازخلاٝ بحن الأمً والخماًت1ق٩ل )

 م2226االإطضع: جطمُم الباخث  

حر ؤ٢ص ي صعظاث الخماًت ( Security ) لاٍ ًخطر ؤن الأمًمً زلا٫ الك٩ل ؤٖ مؿإلت زاعظُت جخًمً جىٞ

,   (Serversللمٗضاث واالإ٩ىهاث مً االإهضصاث الخاعظُت للأظهؼة وجإمحن الٛغٝ التي حؿخسضم ٦ٛغٝ للخىاصم )

٤ الخدهحن الجُض للمباوي واؾخسضام هٓام ٧امحراث االإغا٢بت) اث الال٨تروهُت (, والبىابCCTVوخماًتها ًٖ َغٍ

واهٓمت البهمت للضزى٫, واؾخسضام ٧لماث االإغوع للٗمل ٖلي الخاؾباث ومٗضاث الاجهالاث والغبِ الكب٩ي, 

 Security الأمن

  الحماية

Protection 
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اثُت والاَخمام بها طاث ؤزغ ٦بحر وطل٪ لًمان الؿلامت الضازلُت لىٓم  خُض حٗخبر مؿإلت جامحن االإٗضاث الٟحزً

صازلُت جغجبِ اعجباَا وز٣ُا بدماًت الأهٓمت واالإلٟاث  ( ٞهي مؿإلتProtectionاالإٗلىماث. ؤما الخماًت )

حر ا٢ص ي صعظاث الخماًت لها مً االإهضصاث الخاعظُت  والبُاهاث واالإٗلىماث بهىعة ؤؾاؾُت ويغوعة جىٞ

والضازلُت ويغوعة اجبإ ؾُاؾاث الخهىنُت للخٗامل م٘ االإلٟاث في الخاؾب الالي وجىػَ٘ الهلاخُاث 

 ؿاثلت ال٣اهىهُت في خا٫ خضور زغ١ للأهٓمت وججاوػ الهلاخُاث.للمؿخسضمحن بما ًًمً االإ

 مهضصاث الخاؾب الآلي

ب والٗبض بالبُاهاث  ت مً المخاَغ واالإهضصاث التي حٗمل ٖلي الخا١ ؤيغاع ٦بحرة جخمشل في الخسغٍ َىال٪ مجمىٖ

في ؤيغاع وزؿاثغ واالإٗىماث ؤو الدؿبب في ا٣ًاٝ الأهٓمت ًٖ الٗمل وحُُٗل بٌٗ الخضماث , مما ًدؿبب 

خباع بعجٟإ ج٩ال٠ُ الهُاهت)ال٣ُاؽ, لا١ َى جظبظب ٦2111بحرة م٘ الأزظ في اٖلا (. ؤزُغ االإهضصاث ٖلي اَلا

, مشل ٞاًغوَـ خهان َغواصة  (Male wareالخُاع ال٨هغباجي واعجٟإ صعظاث الخغاعة و البرمجُاث الًاعة )

(Trojansبٌٗ مً َظٍ  الٟحروؾاث مً َظا الىىٕ ج ) هِب وحُٗل ٖمل الضواثغ االإخ٩املت التي جم جهيُٗها

٣ت ٖملها االإى٣ُي)VLSIباؾخسضام الكغاثذ طاث الخ٣ىُت ٖالُت) ( ختي جسغظها Logic( وجداو٫ ؤن حُٗل َغٍ

حٗمل َظٍ االإهضصاث ٖلي الخا١ الًغع ال٨بحر بإهٓمت الخاؾب الآلي  .(He,2022مً َىع ٖملها الصخُذ)

ٗلىماث والخد٨م في حكُٛل الاهٓمت وجُب٣ُاتها, جل٪ االإهضصاث والمخاَغ حٗمل لٗضة والخلاٖب بالبُاهاث واالإ

ب ٣ِٞ, وج٣٘ مؿالُت جل٪ االإهضصاث  ؤؾباب مجها اؾباب ا٢خهاصًت ومالُت ؤو ؾُاؾُت وؤزغي بٛغى الخسغٍ

الخؼع  والمخاَغ ٖلي ٖاج٤  االإهىضؾحن ومضعاء مغا٦ؼ البُاهاث في االإاؾؿاث ويغوعة بجباٖهم ؤٖلي صعظاث

 والمخاٞٓت ٖلي جل٪ الأهٓمت وظٗلها حٗمل بهىعة مؿخمغة.

 

 

 

 

 

 

 

 

 

(: مهضصاث ومساَغ الخاؾىب 2ق٩ل )  

 م2226االإطضع: جطمُم الباخث  

 Hardware Threats 

مهددات 

مهددات 

 مهددات مكانية

 Software Threats 

مخاطر 

 الإنترنت

البرمجيات 

 الخبيثة

Risks and Threats of Computer and Networks 

Devices 
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 :ظملت مً الٗىامل الُبُُٗت جمشل زُغا ٖلي الخاؾب الالي وملخ٣اجه مجها: االإهضصاث الؿبُػُت 

I. ت الضازلُت :  ًدخىي الٛباع ٖلي طعاث ص٣ُ٢ت مً االؿباع ت حٗمل حٗمل ٖلي ؾض مغاوح التهىٍ لغمل ومىاص ًٖىٍ

وج٩ىن َب٣ت ٖاػلت مما ًدؿبب في جى٢ٟها ًٖ الٗمل وبالخالي اعجٟإ صعظاث الخغاعة, اًًا ٌؿض الٛباع والاجغبت 

 (. Driversعئؽ ال٣غاءة والٗحن اللحزعٍت في االإكٛلاث )

II.   :حر بعجٟإ صعظاث الخغاعة ماعجفاع صعحاث الخغاعة ً ؤزُغ االإهضصاث للخاؾب الآلي وملخ٣اجه , ولابض مً جىٞ

ت الخاصم) ىن في ٚغٞ ت االإىاؾبت واؾخسضام م٨ُٟاث الٟغٍ ( ختي هًمً البروصة الٗالُت وهي Serverالتهىٍ

ل الأمض للخاؾباث ومٗضاث الكب٩اث والاجهالاث. مً االإٗلىم ان ان الٗىانغ الال٨تروهُت  الاًٞل للدكُٛل ْىٍ

ض مؿخمغ زهىنا جل٪ التي حٗمل بهىعة صاثمت بضون جى٠٢ مشل الخىاؾِب الغثِؿُت) جدخاط الي  Mainجبرً

Frame )   وجُل٤ ٖلي الخاؾباث ال٨بحرة ظضاvery large computer    والتي ًخم اؾخسضامها في ,

ت مشل البىى٥ وقغ٧اث الخإمحن, ولها ال٣ضعة ٖلي مٗالجت ٦مُت َاثلت م ً حكُٛل الخُب٣ُاث الخجاعٍ

 (.2119بُاهاث)االإهضي,

III.  : ٌٗخبر صزى٫ االإاء والاملاح مىاص زُغة ٖلي الخاؾب الالي وملخ٣اجه وبالخالي الالتزام غىامل الخأول

ت جأ٧ل  ىبت. جدؿبب الؿىاثل )والٛاػاث( في ؾغٖ بخجىب اوؿ٩اب االإاء او اي ؾىاثل ازغي والمخاٞٓت مً الغَ

خ٣ُ٣ُت في جإ٦ؿض االإىنلاث بالضواثغ مما ٌؿبب في جأ٧ل االإ٩ىهاث ؤظهؼة ال٨مبُىجغ وم٩ىهاتها وج٨مً االإك٩لت ال

م,  (1999الضازلُت)ٖبضال٨غٍ

 :(Power Risksمساؾغ ومهضصاث الؿاكت الىهغبائُت)

   :مً االإلاخٔ والكاج٘ ظضا في الآوهت الازحرة ٖضم الاؾخ٣غاع في الخُاع ال٨هغباجي, جظبظب الخُاع الىهغبائي

ؿمي جظبظبا في الخُاع ال٨هغباجي, ومً االإٗغوٝ ان  وظملت االإكا٧ل الىاججت ًٖ اػصًاص الجهض واهسٟايه وَ

اصة الخُاع ال٨هغباجي االإؿتهل٪ وبالخالي ًاصي اعجٟإ صعظاث الخغاعة في وخضة مؼوص  اهسٟاى الجهض ًاصي الي ػٍ

ت مشل ( او اخض م٩ىهاجه الضازلFuseُ( وبالخالي الدؿبب في اخترا١ الُٟىػ)Power Supplyالُا٢ت)

 (.2116االإ٨شٟاث)ظُلاوي,

 (الىهغباء الؿاهىتstatic electricity):     ا ظؿم الاوؿان وجهضع هدُجت للاخخ٩ا٧اث, وجٓل مهضعَ

في ظؿم الاوؿان الي خحن ملامؿت شخىت مٗا٦ؿت لها خُجها جيكِ وجخدى٫ الي ٦هغباء لها جإزحر ٖلي االإ٩ىهاث 

ٜ الصخىاث وهي ٖباعة ًٖ ؤصاة ظاَؼة ولخجىبها ًجب  .(Michael,2017الال٨تروهُت) لبـ ؤؾاوع جٟغَ

ٜ الصخىاث زهىنا ٖىض الكغوٕ في نُاهت  حؿخسضم ب٨ثرة لضي الٟىُحن ؤو بملامؿت ؤي ظؿم مٗضوي لخٟغَ
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ىبت مً  % وبػصًاص مؿخىي الٟىلخُت 111الخاؾب الآلي. ج٩ىن ال٨هغباء الؿا٦ىت زُغة ٖىضما ج٣ترب وؿبت الغَ

م,ٖىضَا ج٩ىن زُغا ٖلي ا  (.1999لكغاثذ اللال٨تروهُت وجخإزغ بها الخاؾباث)ٖبضال٨غٍ

 المخاؾغ واالإهضصاث االإياهُت

ضم ازخُاع االإ٩ان االإىاؾب لدكُٛل      ت مً االإهضصاث جيكإ مً ٖضم تهُئت االإ٩ان بهىعة ظُضة وٖ َىال٪ مجمىٖ

وبالخالي لابض مً  ؤظهؼة الخاؾىب ومٗضاث الكب٩اث والاجهالاث ج٩ىن َظٍ االإٗضاث ٖغيت لخُغ الؿغ٢ت

ويٗها في ؤما٦ً مدهىت وحكضًض الغ٢ابت ٖلي الىنل الي جل٪ الأما٦ً وطل٪ باؾخسضام بىاباث مخِىت واؾخسضام 

هٓام البهمت و اهٓمت االإغا٢بت الال٨تروهُت بخصبِذ ال٩امحراث الغ٢مُت الخضًشت طاث الض٢ت الٗالُت واالإغا٢بت مً 

ت مً ٖلي البٗض. ًجب جغ٦ُب مجؿاث الخغاث٤  ٤ في االإبني. جخًمً مجمىٖ وجىنُلها بمىٓىمت بَٟاء الخغٍ

 ٤ حر َٟاًاث خغٍ الاخخُاَاث اللاػمت للخٟاّ ٖلي االإٗضاث والاظهؼة مً زُغ االإهضصاث التي جدُِ بها وهي جىٞ

٤ والخا٦ض مً ٖملها وججغبتها مؿب٣ا  .ومجؿاث حٗمل ٦ك٠ الضزان والخغٍ

اث الخماًت للخاؾب الآلي  : of Protection)(Levelsمؿخىٍ

 

 

 

 

 

 

 

اث الخماًت 3ق٩ل)       (: بيُت مؿخىٍ

 م2226االإطضع: جطمُم الباخث 

٣ًهض به المخُِ الخاعجي لأما٦ً حكُٛل  :(External Levelمؿخىي الخماًت الخاعجي ) .1

اع الصخُذ الخاؾباث ومٗضاث الكب٩اث والاجهالاث والبِئت المخُُت بها مً الخاعط واالإغا٢بت الض٣ُ٢ت والؤزخُ

حر ؤص ي خماًت, وي٘ ؾُاؾاث ويىابِ الخامحن الخاعجي.  للم٩ان ويغوعة جىٞ

حر جُاع آمً لدكُٛل مٗضاث الخاؾىب  :(Internal Levelمؿخىي الخماًت الضازلي ) .2 ٣ًهض به جىٞ

ولخ٣اجه ومٗضاث الكب٩اث والاجهالاث, ويبِ نلاخُت الضزى٫ لخل٪ الأظهؼة واالإٗضاث والٗمل ٖلحها 

 م ٧لماث االإغوع.باؾخسضا

 تأمين المستوي الخارجي
External Security 

الداخليتأمين المستوي   
Internal Security 
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 (:External Level Modelهمىطج الخماًت  للمؿخىي الخاعجي)

 

 

 

 

 

 

 

 االإ٣ترح لخماًت االإؿخىي الخاعجي (: بيُت الىمىطط4ق٩ل)

 م2226االإطضع: جطمُم الباخث  

لت غمل الىمىطج :   ؾغٍ

ؿُت, زهىنا الأظهؼة في الىمىطط اٖلاٍ في البضاًت ًخم ازخُاع االإ٩ان الاوؿب وبُٗضا مً الىاظهاث الغثِ

ض مشل م٨ُٟاث  (Servers)الغثِؿُت وزىاصم البُاهاث  ت االإىاؾبت واياٞت ٖىانغ الخبرً حر التهىٍ ويغوعة جىٞ

ت)بهمت الٗحن  ىن, وجإمحن ٖملُت الضزى٫ باؾخسضام ؤظهؼة ؤصزا٫ البُاهاث الخُىٍ بهمت الىظه  ––الٟغٍ

ام االإهغح لهم بالضزى٫ واؾخسضام جل٪ الاظهؼة وبهمت الُض( واوكاء ٢اٖضة بُاهاث لخٟٔ سجلاث الاشخ

ت مؿخسضمت ٦مغ٦ؼ بُاهاث للماؾؿت) , وجدٟٔ بضازلها  (Data Centerواالإٗضاث زهىنا اطا ٧اهذ الٛغٞ

(, مغا٢بت االإ٩ان باؾخسضام هٓام ٧امحراث Server, Fiber Switch, Routersالأظهؼة الغثِؿُت مشل)

 الض٢ت الٗالُت.( طاث الجىصة و CCTVاالإغا٢بت الخضًشت)

  

 

 تأمين المستوي الخارجي

External 
Security 

 إختيار المكان + التهوية والتبريد

 استخدام نظام البصمة 

 ( CCTVنظام  المراقبة  )
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 (Internal Level Modelهمىطج الخماًت  للمؿخىي الضازلي)

 

 

 

 

 

 

 

 

(: بيُت الىمىطج االإلترح لخماًت االإؿخىي الضازلي5شيل )  

 م2226االإطضع: جطمُم الباخث  

لت غمل الىمىطج :   ؾغٍ

ت م٩ىهاث ٦هغباثُت وازغي ال٨تروهُت وب غمجُت, في البضًت لابض مً ازخُاع ٌٗخمض جىُٟظ الىمىطط ؤٖلاٍ ٖلي مجمىٖ

االإ٩ان االإىاؾب لدكُٛل الخاؾب الالي وازخُاع الابىاب طاث الا٢ٟا٫ الجُضة واصزا٫ اهٓمت البهمت لٟخدها 

ويغوعة جغ٦ُب ال٩امحراث الغ٢مُت ٖالُت الض٢ت م٘ اياٞت زانُت الدسجُل وطاث الخؿاؾت باليؿبت  للًىء 

ا لخٗمل لُل نهاع بضون جى٠٢ الإغا٢بت  ت وح٣ُٗضا والٗمل ٖلي حُٛحرَ االإ٩ان, وازحرا اؾخسضام ٧لماث االإغوع ال٣ىٍ

 بهىعة صوعٍت للضزى٫ ٖلي الخاؾباث وؤظهؼة الكب٩اث.

ٖىض مضزل الخُاع ال٨هغباجي لخدؿـ م٣ضاع الجهض   (Fuseٖلي االإؿخىي الشاوي لابض مً اؾخسضام االإىههغ)

غٍ ٖلي ٢اَ٘ الضاثغة والخماًت)الضازل والاخترا١ في خا٫ الجهض الٗالي ومً زم    (Circuit breakerجمغٍ

هل الخُاع ال٨هغباجي في خا٫ خضور مك٩لت في اخض االإٗضاث)الٗؿلي, (. بٗضٍ ًمغع الجهض ٖلي 2124للخماًت وٞ

( خُض ٌٗمل َظا الىىٕ uninterrupted power system(UPS)االإىٓم الغ٢مي طاث الخ٣ىُت الٗالُت)

وصعظت ملاثمخه لدكُٛل لأظهؼة الخاؾب الالي.  (v 220الجهض والخد٤٣ مً ٢ُمخه ) مً االإىٓماث ٖلي اؾخلام

ً الُا٢ت ال٨هغباثُت ب٣ضع ٌؿمذ بدكُٛل االإٗضاث  ؤًًا َظا الىىٕ مً االإىٓماث الغ٢مُت له ال٣ضعة ٖلي جسؼٍ

ظا واظهؼة الخىاؾِب ٖمض الاه٣ُإ االإٟاجئ الإهضع الُا٢ت الأؾاس ي وبالُدحن جإمحن مهضع َا٢ت ب ضًل, وَ

ت الدكُٛل للمٗضاث والخىاؾِب بضون به٣ُإ للخضماث التي ج٣ضم للمؿخسضمحن.   ًًمً مً اؾخمغاعٍ
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 الخىاعػمُت الػامت:

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 (: الخىاعػمُت الػامت6شيل)

 م2026االإطضع: جطمُم الباخث 
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 الخلاضت

ٞةن الؤلتزام بدىُٟظَا ر الخُىاث والاظغاءاث الىمىطط االإ٣ترح والخىاعػمُت التي جىض مً زلا٫ جدب٘ جهمُم

 الآحي: والتي جخمشل في الىنى٫ الي ؤ٢ص ي صعظاث الخماًتالضعاؾت الي  جًمً

الخماًت للخاؾباث واالإٗضاث مً االإهضصاث والمخاَغ ومساَغ جظبظب الخُاع وال٨هغباجي مما  صعظاثؤ٢ص ي  يمان -1

ضم جى٠٢ الاهٓمت التي  ت الدكُٛل وٖ  حٗمل ٖلي حكُٛل الخُب٣ُاث التي جسضم االإؿخسضمحن.ًًمً اؾخمغاعٍ

مغا٢بتها مً ٖلي  ًًمًىمىطط  للمغا٢بت الخضًشت لأما٦ً حكُٛل ؤظهؼة الخىاؾِب وملخ٣اتها َظا الجًمحن  -2

ت ؤو االإغا٢بت ٖبر اؾخسضام  غا٢بت الإيمان ٍد٤٣ ؤ٢ص ي في خا٫ الخجىا٫, و  الؤهترهذالبٗض ٖبر ٚغٝ االإغا٢بت االإغ٦ؼٍ

 الضزى٫ والخغوط. ٖملُاثىز٤ُ االإ٩ان وج

٣ت لإصاعة المخاَغ بهىعة جًمً مً جسٌُٟ  الضعاؾت ًد٤٣جُب٤ُ هماطط الخماًت االإ٣ترخت في  -3 ؤًٞل َغٍ

حر االإا٫ والجهض ويمان الدكُٛل االإؿخمغ للأهٓمت والخُب٣ُاث.  ج٩ال٠ُ الهُاهه والؿُُغة ٖلحها وجىٞ

تها مً ٢بل الكب٩اث بجبإ ؾُاؾاث الخماًت االإخبٗت في الخهمُم والخم -4 خ٘ ب٩اٞت الخضماث ويمان اؾخمغاعٍ

ُت. ت ؤظهؼة الخىاؾِب الُغٞ  االإىػٖت والتي جسضم مجمىٖ

 الخىضُاث:

ؤٖلي صعظاث الخماًت ال٣هىي جد٤ُ٣ ًًمً الدكُٛل الآمً و بما يغوعة جُب٤ُ االإٗاًحر االإىص ي بها  -1

وي٘ االإحزاهُاث االإُلىبت لخىُٟظ وجُب٤ُ ما لجمُ٘ مٗضاث الخاؾب الآلي وؤظهؼة الغبِ الكب٩ي والؤجهالاث, و 

ظاء في الىمىطط والبروجى٧ى٫ االإىص ي به وجىُٟظٍ في ٧اٞت مىا٢٘ حكُٛل الخاؾباث ومٗضاث الكب٩اث 

 والاجهالاث.

االإاؾؿاث والهُئاث زهىنا في مىا٢٘ حكُٛل الخاؾباث َظا الىمىطط الٟٗا٫ في  يغوعة جىُٟظ  -2

ت)  .(Data Center)الغثِؿُتاث ( ومغا٦ؼ البُاهServersاالإغ٦ؼٍ

 Fuse, Breakerبؾخسضام ؤخضر مٗضاث الخماًت والخإمحن زهىنا ؤظهؼة الخماًت ال٨هغباثُت مشل ) -3

and UPS Battery )  (و٧امحراث االإغا٢بت الخضًشت طاث الض٢ت الٗالُتCCTV). 

ضم حكُٛل الم -4 خغ٧اث الخشُت ٖضم مكاع٦ت الخاؾىب لأي ظهاػ ٦هغباجي آزغ ٖلي هٟـ مهضع الُا٢ت وٖ

 زلازُت الُىع ٖلي هٟـ االإهضع.
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الخإ٦ض مً ٖضم وظىص ؤي مهضع للإَتزاػاث ٖلي هٟـ الُاولت التي ٌٗمل ٖلحها الخاؾب الآلي م٘ ٖضم  -5

 .(Voltage Sourceبقترا٥ الخاؾب الالي م٘ ظهاػ ٦هغباجي في مهضع الُا٢ت)

ض الغ٢ابت ٖلحها وبؾخسضام ؤظهؼة البهمت حكُٛل الخاؾب الغثِؿُت في ؤما٦ً ؤ٦ثر خماًت وجإمُىا وحكضً  -6

ا بهىعة مؿخمغة.  للخد٨م في الضزى٫ وح٣ُٗض ٧لماث االإغوع ويغوعة حُٛحرَ

( للبُاهاث واالإٗلىماث بهىعة صوعٍت والاخخٟاّ بها Backupيغوعة الالتزام بةظغاء اليسخ الاخخُاَي) -7

 .(Serversبُٗضا ًٖ ؤما٦ً حكُٛل الخاؾباث والخىاصم الغثِؿُت)

ت ازىاء الدكُٛل مشل الشلاظاث والاٞغان ال٨هغباثُت , ولابض ٖ  -8 ضم حكُٛل ؤظهؼة ٦هغباثُت جىلض َا٢ت خغاعٍ

 مً جغ٦ُب مجؿاث للخغاعة ل٩ي جُل٤ اهظاعا في خا٫ اعجٟإ صعظاث الخغاعة زاعط الىُا١ االإؿمىح به.

ضم حٗغيه لأقٗت الكمـ االإباقغة -9 والمخاٞٓت ٖلي  ببٗاص الخاؾىب مً مهاصع الطجُج الٗالُت وٖ

ض لٛغٝ حكُٛل الخىاصم الغثِؿُت)  .(Serversمؿخىي مٗخض٫ لضعظاث الخغاعة ويغوة جإمحن الخبرً
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